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Gruppenarbeit: Aber sicher!

Teamarbeit im Netz ist bequem und effizient, stellt aber mitunter ein Sicherheitsrisiko dar.

ie LAN-Vernetzung von
D Unternehmen und das

Internet, das verschiedene
Firmen untereinander verbindet,
haben die Arbeitswelt unwider-
ruflich verindert. Heute werden
Projekte und Dokumente zwar
immer noch in Teams bearbeitet,
aber die Art der Zusammenarbeit
ist nicht mehr mit frither zu
vergleichen. Moderne Groupware,
aber auch E-Mail-Systeme und
sogar geteilte Laufwerke im LAN,
vereinfachen die Kommunikation
zwischen Teammitgliedern und
ermoglichen eine bequeme und
effiziente Zusammenarbeit in
Projekten — unabhingig davon,
wie sich die Gruppe aus internen
und externen Mitarbeitern sowie

Freelancern zusammensetzt.
Allerdings entstehen durch die
vereinfachte  Zusammenarbeit

auch ganz neue Sicherheits-
probleme.

Zahlreiche Aspekte
zu beriicksichtigen

Moderne Groupware ist komplex
und bietet unzihlige Funktionen.
Entsprechend gibt es auch zahlrei-
che Aspekte, wie die Sicherheit der
Losung und der Daten unter Um-
stinden kompromittiert werden
konnten.

verindert. Allerdings ist dabei zu
beachten, dass im Team nicht im-
mer bloss interne Mitarbeiter mit-
wirken, sondern auch externe Be-
schiftigte sowie mobile Anwender
involviert sind. Entsprechend gilt
es, auch bei den Rechnern dieser
User ein Hochstmass an Sicher-
heit zu erreichen — beispielsweise
durch den Einsatz von Desktop-
Firewalls und die Verschlusselung
von Festplatten.

Die Dbestgesicherten Hard-
warekomponenten und Firmen-
netze niitzen allerdings wenig,
wenn Angreifer wihrend der Kom-
munikation zwischen den einzel-
nen Mitarbeitern auf Daten zu-
greifen konnen. Dies ist insbeson-
dere dann méglich, wenn Team-
mitglieder von ausserhalb des ge-
schiitzten Firmennetzes auf die
Serverdaten zugreifen oder sich
per Mail austauschen. Abhilfe
schaffen sichere Verbindungen
per IPsec-VPN, die verschliisselte
Kommunikation iiber SSL oder
HTTPS sowie die Verschliisselung
von E-Mails und anderweitiger
netzgestiitzter Kommunikation.
Dieselben Massnahmen helfen
auch firmenintern, sensitive Pro-
jekte und Daten vor unerlaubtem
Zugriff zu schiitzen.

Im Vordergrund stehen dabei Aktualitétsichern

natiirlich die klassischen Angriffs-

punkte: das Netzwerk, der Server
sowie die Clients. So ist es heute ei-
ne Selbstverstindlichkeit, dass
Server und Netzwerk durch Fire-
walls, Intrusion-Detection-Syste-
me und andere Massnahmen best-
moglich geschiitzt sind, und die
Anforderungen an die firmenin-
terne Netzwerk-Security werden
durch Teamarbeit im Netz kaum
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Ein wichtiger Sicherheitsaspekt
bei Teamarbeiten sind die Zu-
gangsberechtigungen: Nur in den
seltensten Fillen wird jedes Team-
mitglied gleichberechtigt auf alle
Daten zugreifen kénnen. Entspre-

chend muss eine Groupware Mog-
lichkeiten bieten, um Berechti-
gungen wie Lese-, Schreib- und
Léschrechte granular zu verteilen.
Wihrend der Teamleiter gleichzei-

tig als Administrator fungieren
kann und umfassende Rechte be-
sitzt, sollten andere Mitarbeiter
nur selektiv, das heisstim Rahmen
ihrer Aufgaben, auf die Dokumen-
te ihrer Kollegen zugreifen kon-
nen. Wer Dokumente iiberarbei-
ten muss, braucht zwingend
Schreibrechte, wihrend gewisse
Daten per Einschrinkung der Le-

serechte auch innerhalb des Teams
teilweise geheim gehalten werden
kénnen. Wichtig ist dabei, dass
nicht nur der Administrator, son-
dern sinnvollerweise auch der Ur-
heber eines Dokuments Rechte
verteilen kann.

Loschrechte dagegen sollten —
wenn Uberhaupt — nur sehr re-
striktiv vergeben werden, insbe-
sondere, wenn innerhalb der
Groupware eine Dokumentenma-
nagementfunktion daftir sorgt,
dass die Daten aktuell sind und die
verschiedenen  Dateiversionen
nicht tiberborden. Dafiir sorgen et-
wa integrierte Check-in-Systeme,
die iiberwachen, dass nur ein An-
wender gleichzeitig an einem Do-
kument arbeiten kann. Dieselben
Systeme sind fiir die Synchronisa-
tion von verschiedenen Doku-
mentversionen zustindig, etwa
wenn eine Datei von einem mobi-
len Anwender ausserhalb der
Groupware bearbeitet wurde.

Losungen vorhanden
Ein nicht zu unterschitzender
Punkt ist schliesslich das Backup.

Dass die komplette Ordner- und
Dokumentenstruktur regelmissig
gesichert werden muss, diirfte da-
bei wohl jedem einleuchten. Oft
vergessen werden allerdings die
weniger offensichtlichen Daten,
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die fiir das Projekt aber ebenso stellt wird. Hoheren Sicherheits- stehen.

entscheidend sein kénnen, darun-
ter etwa Bookmarks vom Browser
oder die gesamte E-Mail-Kommu-
nikation. Es ist natiirlich von Vor-
teil, wenn auch diese Daten in eine
automatisierte Backup-Strategie
eingebunden werden kénnen.
Grundvoraussetzung dafiir, dass
all diese sinnvollerweise bereits in
der Groupware-Lésung integrier-
ten Massnahmen greifen, ist die
Benutzer-Authentifizierung, die
auch heute noch vielfach iiber die
gute alte Kombination aus Benut-
zername und Passwort sicherge-

anforderungen,  insbesondere
auch im Zusammenhang mit
Fernzugriff iiber das Internet, ver-
mag diese Lésung allerdings nicht
mehr zu geniigen — dhnlich wie
beim E-Banking wird deshalb in
modernen Losungen auf ein drei-

stufiges Zugangskonzept gesetzt,
bei dem neben Username und
Passwort ein sogenanntes Token
zum Einsatz kommt. Dieses kann
beispielsweise aus einer Num-
mernkarte (Streichliste) oder ei-
nem USB-Token mit Zertifikat be-

Dass moderne Zusammenarbeit
im Netz mehr bedeutet als den blos-
sen Austausch von Dokumenten,
die gemeinsame Verwaltung von
Terminen und die Kommunikation
per E-Mail, ist auch den Herstellern
nicht entgangen. Aktuelle Losun-
gen wie Themeware von Adarvo,
eRoom von Documentum oder
Livelink von Opentext bieten in der
einen oder anderen Form all die
angesprochenen Anforderungen
an sichere Datenhaltung und Kom-
munikation. (mva)

» Login: Grundanforderung sind ein Benutzername und Passwort, nach Bedarf
ergénzt durch ein persénliches Token {USB-Dongle, Nummernliste).

» Rechtevergabe: Lese-, Schreib- und Léschrechte missen durch den Administra-
tor und den Dokumentbesitzer granular verteilt werden kénnen.

» Verschliisselung: Sicherheit fiir mobile Daten wird durch die Chiffrierung der Fest-
platte und verschliisselte Kommunikation erreicht.

» Versionierung: Der Zugriff auf die aktuellste Version aller Dokumente und Daten
muss durch Dokumentenmanagement, Check-in-Systeme und Synchronisation
jederzeit gewdhrleistet sein.

» Datenhaltung: Schutz fir den Server durch Firewall, Intrusion-Detection-Systeme,
Spamfilter und Virenscanner sollte heute ebenso selbstversténdlich sein wie eine
automatisierte Backupstrategie, die neben den Daten auch Bookmarks und Mails
umfasst.

» Fernzugriff: Die teaminterne netzgestiitzte Kommunikation sollte ausschliesslich
iiber gesicherte Verbindungen (VPN, SSL, HTTPS) sowie mit verschliisselten Mails
erfolgen.
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Moderme Kollaborationsprogramme wie das webbasierte Adarvo ThemeWare bieten nicht
nur bequeme Zusammenarbeit, sondern erfiillen auch hohe Sicherheitsanforderungen.
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